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KIexistiert schon lange. Sie filtert unsere Spam-Mails, tiber-
setzt auf DeepL unsere Texte und entscheidet auf Social Me-
dia, was uns angezeigt wird. Mit der Veroffentlichung von
ChatGPT Ende November 2022 wurde der Offentlichkeit ge-
zeigt, wozu generative kiinstliche Intelligenz fahig ist: Da
gab es plotzlich eine generative KI, die einfach in der An-
wendung war und auf simtliche Fragen eine Antwort wuss-
te - oftmals sogar eine korrekte. Die Entwicklung verlief seit-
her rasant. Generative KI wurde in Windeseile Teil des
Alltags, wurde in Arbeitsablaufe integriert und pragt bereits
heute verschiedenste Branchen. Es scheint, als seien genera-
tiver KI keine Grenzen gesetzt.

Genau hiermit setzt sich dieser Beitrag auseinander: Welche
gesetzlichen Grenzen und sonstige Rahmenbedingungen
bestehen fiir KI und die Verwendung von KI-Tools?

Regulierung in der Schweiz

Gleich zu Beginn: Die Schweiz kennt bisher kein «KI-Ge-
setz». Trotzdem muss kiinstliche Intelligenz den bereits gel-
tenden Gesetzen entsprechen. Die Schweizer Gesetzestexte
sind typischerweise technologieneutral verfasst, um auch
zukiinftige Entwicklungen abzubilden. Beispielhaft sei hier
das Datenschutzgesetz erwahnt, welches direkt auf KI an-
wendbar ist. Vor diesem Hintergrund werden im letzten und
umfangreichsten Teil dieses Artikels einige ausgewihlte
rechtliche Aspekte zum Umgang mit KI in der Schweiz er-
lautert.

Dass die Schweiz bisher kein «KI-Gesetz» kennt, bedeutet
nicht, dass der Gesetzgeber bisher untitig war. So hat der
Bundesrat dem eidgendssischen Departement fiir Umwelt,
Verkehr, Energie und Kommunikation UVEK am 22. No-
vember 2023 den Auftrag gegeben, bis Ende 2024 eine Uber-
sicht moglicher Regulierungsansétze zu erstellen. Die Ana-
lyse des UVEK soll auf bestehendem Schweizer Recht
aufbauen und mogliche Regulierungsansitze aufzeigen, die
mit den EU-Regulierungen (<Al Act», hierzu unten mehr)
kompatibel sind. Mit dieser Analyse will der Bundesrat die
Basis schaffen, damit er 2025 einen konkreten Auftrag fir
eine Regulierungsvorlage erteilen kann.!
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Bis die Auslegeordnung des UVEK vorlag, wurden in der ju-

ristischen Lehre insbesondere die folgenden Ansitze fiir eine

Regulierung von kiinstlicher Intelligenz diskutiert, sowie

eine Mischung davon:

- Horizontale Regelung: Dies wiirde bedeuten, dass allge-
mein glltige Vorschriften fiir den Umgang mit KI einge-
fihrt werden, wie dies die EU mit dem AI-Act bereits ge-
macht hat (hierzu unten mehr).

- Vertikale Regelung: Damit ist gemeint, dass in gewissen
Branchen aufgrund eines erh6hten Risikos spezielle KI-
Regelungen eingefithrt werden, diese jedoch nicht allge-
meingiiltig werden.

- Selbstregulierung: Schliesslich gébe es auch die Option,
KI nicht gesetzlich zu regulieren und zu hoffen, dass die
Wirkung des AT Acts tiber die EU-Grenzen zu einer Selbst-
regulierung der Privatwirtschaft fihrt. Eine solche Ten-
denz konnte bei der Einfithrung der Datenschutzgrund-
verordnung (DSGVO) in der EU bereits festgestellt werden,
als viele Schweizer Unternehmen ihr Bewusstsein fiir den
Datenschutz schirften und gewisse Massnahmen umsetz-
ten, lange bevor das revidierte Schweizer Datenschutzge-
setz in Kraft trat.

Am 12. Februar 2025 legte das UVEK dem Bundesrat seine
Auslegeordnung zur Regulierung von kiinstlicher Intelligenz
vor. Darin skizziert das UVEK die erwahnten Moglichkei-
ten und weist insbesondere auf die KI-Konvention des Euro-
parats!''! (dazu gleich mehr) hin. Gleichentags kommunizier-
te der Bundesrat, welchen Regulierungsansatz er verfolgen
wird.!"V Der Bundesrat hat sich wie folgt entschieden:

- Die Schweiz soll die KI-Konvention ratifizieren und in das
Schweizer Recht iibernehmen.

- Die Schweiz soll, wo Gesetzesanpassungen nétig sind, ei-
nen moglichst sektorbezogenen Ansatz verfolgen. In zen-
tralen, grundrechtsrelevanten Bereichen wie dem Daten-
schutz werden jedoch auch allgemeine Regulierungen
angestrebt.

- Neben der Gesetzgebung sollen auch rechtlich nicht ver-
bindliche Massnahmen zur Umsetzung der KI-Konvention
erarbeitet werden, beispielsweise Selbstdeklarationsver-
einbarungen oder Branchenlésungen.
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Insgesamt soll KI so reguliert werden, dass ihr Potential fiir
den Wirtschafts- und Innovationsstandort Schweiz nutzbar
gemacht wird und die Risiken fiir die Gesellschaft moglichst
klein bleiben. Der Bundesrat hat einen pragmatischen Mit-
telweg der oben erwihnten Regulierungsmoglichkeiten
gewihlt und will nur in wenigen Bereichen auf eine horizon-
tale Regelung setzen. Da die horizontale Regelung insbeson-
dere die KI-Konvention abbilden soll, lohnt sich ein Blick in
ebendiese.

Das Ziel der KI-Konvention ist, dass KI-Systeme wahrend
ihres gesamten Lebenszyklus mit den Menschenrechten, der
Demokratie und der Rechtsstaatlichkeit vereinbar sind. Da-
fir setzt die KI-Konvention einige Grundsitze fest, welche
die beitretenden Lander in Bezug auf KI-Systeme anwenden
sollen. Zu diesen Grundsétzen gehoren Menschenwiirde und
Selbstbestimmung, Transparenz und Uberwachung, Gleich-
stellung und Nichtdiskriminierung sowie Privatsphére und
Datenschutz. Um diese Grundsitze umzusetzen, sollen die
Mitgliedsstaaten der KI-Konvention einige Rechtsbehelfe,
Verfahrensrechte und Schutzmechanismen einfiihren. Ins-
besondere sollen die relevanten Informationen tiber KI-Sys-
teme, welche das Potential haben, die Menschenrechte zu
beeintrachtigen, und ihre Nutzung dokumentiert und den
Betroffenen zur Verfligung gestellt werden. Damit soll es den
Betroffenen erméglicht werden, die Entscheidungen anzu-
fechten, die durch den Einsatz solcher KI-Systeme getroffen
wurden. Weiter soll eine Beschwerdemaoglichkeit eingefithrt
werden, bei welcher wirksame Verfahrensgarantien, Schutz-
massnahmen und Rechte fiir betroffene Personen bestehen,
wenn ein KI-System erhebliche Auswirkungen auf die Wahr-
nehmung der Menschenrechte hat. Schliesslich sollen be-
troffene Personen dariiber aufgeklart werden, dass sie mit
einem solchen KI-System interagieren.

Die KI-Konvention ist vorab auf Staaten und deren Institu-
tionen ausgerichtet, ebenso wie auf private Akteure, welche
im Namen von Staaten handeln. Dennoch sollen die Mitglie-
der der KI-Konvention auch die Risiken und Auswirkungen
der Nutzung von KI durch private Akteure regeln. Genau dies
sind die Aspekte, welche der Bundesrat horizontal regeln will.

Zum Ende dieses Zukunftsausblickes sei noch darauf hinge-
wiesen, dass der Bundesrat bereits einen Fahrplan fiir die
KI-Regulierung definiert hat. So sollen das Eidgendssische
Justiz- und Polizeidepartement (EJPD), das UVEK und das
Eidgendssische Departement fiir auswiértige Angelegenhei-
ten (EDA) bis Ende 2026 eine Vernehmlassungsvorlage er-
stellen, welche die KI-Konvention umsetzt. Ebenfalls bis
Ende 2026 sollen das UVEK, das EJPD, das EDA und das

FHNW Hochschule fir Wirtschaft | ki-zentrum.ch

Eidgendssische Departement fiir Wirtschaft, Bildung und
Forschung (WBF) einen Plan fiir die weiteren Massnahmen
im Bereich der Selbstregulierung erarbeiten.

Regulierung in der EU

Anders als die Schweiz hat sich die EU fiir eine gesamtheit-
liche, horizontale Regelung von KI entschieden. Sie hat sehr
schnell auf die Entwicklung von KI reagiert und bereits am
1. August 2024 den «AI Act»V in Kraft gesetzt. Im Folgenden
erldutern wir die wichtigsten Aspekte des AI Acts. Damit
wollen wir nicht bloss eine mégliche Regulierung von KI auf-
zeigen: Der Al Actist unter gewissen Umsténden auch direkt
auf Schweizer Unternehmen anwendbar.

Risikobasierte Einteilung der KI-Anwendungen

Der AI Act verfolgt einen risikobasierten Ansatz der Regu-
lierung von KI und teilt die KI-Systeme und -Praktiken in
vier Risikokategorien ein:

- Verbotene KI-Praktiken: Die EU stuft einige KI-Praktiken
als so stark risikobehaftet ein, dass sie deren Anwendung
ganzlich verbietet. Dazu gehoren gemiss Art. 5des Al Acts
beispielsweise Verhaltensmanipulation und gezielte Aus-
nutzung von Schwichen, Social Scoring, Risikobewertung
und Profiling betreffend Straffalligkeit, Erstellung und
Erweiterung von Datenbanken zur Gesichtserkennung,
Ableitung von Emotionen am Arbeitsplatz und in Bildungs-
einrichtungen sowie Echtzeit-Fernidentifizierungssysteme
zu Strafverfolgungszwecken in 6ffentlich zugédnglichen
Réumen (wobei einige Ausnahmen moglich sind).

- Hochrisiko-KI-Systeme: KI-Systeme mit hohem Risiko
missen bestimmte Anforderungen erfiillen, wozu ins-
besondere die Einrichtung und die Umsetzung eines Risi-
komanagementsystems gehoren. Als mit hohem Risiko
behaftet gelten geméss Art. 6 Abs. 1des Al Acts vorab KI-
Systeme, die selbst Produkte oder Sicherheitskomponen-
ten von Produkten sind, die geméss den in AnhangI
aufgefithrten Harmonisierungsrechtsvorschriften einer
Konformitatsbewertung unterliegen (bspw. gewisse Ma-
schinen, Spielzeuge, Aufziige, Medizinprodukte, Fahrzeu-
ge). Weiterwird in Art. 6 Abs. 2 des Al Acts auf Anhang I11
verwiesen, welcher weitere KI-Systeme als mit hohem
Risiko behaftet definiert. Dazu gehoren beispielsweise KI-
Systeme zur biometrischen Fernidentifizierung, zur bio-
metrischen Kategorisierung oder fiir die Erkennung von
Emotionen, KI-Systeme als Sicherheitskomponenten bei
der Verwaltung oder in sicherheitskritischen Bereichen,
KI-Systeme im Bildungsbereich oder im Arbeitnehmer-
management sowie KI-Systeme fiir die Kreditwiirdigkeits-
priifung oder fiir die Risikobewertung im Zusammenhang
mit Lebens- und Krankenversicherungen.

271


http://ki-zentrum.ch

- KI-Systeme mit begrenztem Risiko: Die EU auferlegt ei-
nigen KI-Systemen gewisse Transparenzpflichten. Ziel da-
von ist, dass die Benutzerinnen und Benutzer dariiber in-
formiert sind, dass sie ein KI-System verwenden. Diese
KI-Systeme werden in Art. 50 des Al Acts definiert und
umfassen insbesondere KI-Systeme fiir die direkte Inter-
aktion mit natiirlichen Personen (bspw. Chatbots), KI-Sys-
teme, die synthetische Audio-, Bild-, Video- oder Textin-
halte generieren, sowie KI-Systeme zur Erstellung von
Deep Fakes.

- KI-Systeme mit minimalem Risiko: Der Al Act reguliert
nicht samtliche KI-Systeme. Fillt ein KI-System unter kei-
ne der erlduterten Risikokategorien, wird es nicht vom Al
Act erfasst.

Neben den KI-Systemen reguliert die EU mit dem Al Act
auch Allzweck-KI-Modelle (General Purpose Al Models
[GPAIM]; vgl. Art. 51 ff. Al-Act). GPAIM konnen fiir viele
verschiedene Zwecke eingesetzt werden und ein breites
Spektrum unterschiedlicher Aufgaben kompetent erfiillen;
als Paradebeispiel fiir ein GPAIM sei an dieser Stelle
ChatGPT genannt. Birgt ein GPAIM systemische Risiken,
gelten zusitzliche Pflichten fiir die Anbieter.

Geltungsbereich des Al Acts

Im Folgenden wird der Geltungsbereich des AI Acts in drei
Aspekten beleuchtet. Damit sollen die dringendsten Fragen
beantwortet werden: Ab wann gilt der AT Act (zeitliche Gel-
tung)? Firwen gilt der Al Act (rdumliche Geltung)? Und gilt
der AT Act auch in der Schweiz?

- Zeitliche Geltung: Der Al Act entfaltet in vier Schritten
seine gesamte zeitliche Geltung. Bereits seit dem 2. Feb-
ruar 2025 gelten die Regelungen fiir verbotene KI-Prakti-
ken. Ein Jahr nach dem Inkrafttreten, am 2. August 2025,
beginnen weitere Regeln zu gelten, insbesondere jene zu
den GPAIM. Am 2. August 2026 finden schliesslich, mit
Ausnahme von Art. 6 Abs. 1 (Regeln fiir KI-Systeme, die
als Sicherheitsbauteil eines Produkts bestimmt oder selbst
ein Produkt sind), simtliche Bestimmungen des Al Acts
Anwendung. Ein weiteres Jahr spiter, am 2. August 2027,
beginntauch Art. 6 Abs. 1des Al Acts zu gelten, womit ab
diesem Zeitpunkt der gesamte Al Act gilt.

- Personliche Geltung: Doch wen betrifft der Al Act eigent-
lich konkret? Der Al Act erfasst in erster Linie Anbieter
(Provider) und Betreiber (Deployer) von KI-Systemen. An-
bieter ist, wer ein KI-System oder ein GPAIM entwickelt
oder entwickeln lasst und es unter dem eigenen Namen
oder einer eigenen Marke in der EU in Verkehr bringt oder
in Betrieb nimmt (Art. 3 Abs. 3 Al Act). Davon erfasst ist
beispielsweise auch ein Unternehmen, das eine bestehen-
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de KI-Anwendung auf die eigenen Bediirfnisse anpassen
lasst, sofern sie diese dann unter eigenem Namen oder
eigener Marke in Verkehr bringt oder in Betrieb nimmt.
Der Anbieter tragt den grossten Teil der Pflichten aus dem
Al Act.

Betreiber ist, wer ein KI-System in eigener Verantwortung
inder EU einsetzt. Explizit nicht als Betreiber gilt, wer ein
KI-System im Rahmen einer personlichen, nicht berufli-
chen Tétigkeit verwendet (Art. 3 Abs. 4 AI-Act). Der Ge-
brauch von KI in der Freizeit, ohne gewerbliche Zwecke,
wird somit vom Al Act nicht reguliert. Wenn ein Unter-
nehmen aber ein KI-System auch nur fiir interne Zwecke
einsetzt, ohne es weiterzuentwickeln oder als eigenes Pro-
dukt anzubieten, ist es ein Betreiber und hat den AT Act
einzuhalten. Der Betreiber tragt die Verantwortung, das
KI-System regelkonform zu nutzen. Er muss aber nicht die
umfassenden Pflichten eines Anbieters iibernehmen. Der
Ubergang vom Betreiber zum Anbieter kann schleichend
erfolgen. Es empfiehlt sich deshalb eine regelméissige
Uberpriifung, ob die Kategorisierung noch korrekt ist.

- Geltung in der Schweiz: Der Al Act ist eine Verordnung

der EU. Ister denn fiir die Schweiz tiberhaupt relevant? Ja,
denn der AI Act kann auch fiir Schweizer Unternehmen
Geltung entwickeln. Sein Anwendungsbereich ist - 4hn-
lich wie jener der DSGVO - extraterritorial. Flr die An-
wendbarkeit des Al Acts genligt es, dass das KI-System
oder das GPAIM in der EU in Verkehr gebracht oder in
Betrieb genommen wird, ohne dass der Anbieter in der EU
niedergelassen sein muss (vgl. Art. 2 Ziff. 1 lit. a AI-Act).
Der Al Act ist zudem flir Anbieter und Betreiber von KI-
Systemen unabhidngig vom Niederlassungsort auch dann
anwendbar, wenn die vom KI-System hervorgebrachte
Ausgabe beziehungsweise das Resultat in der EU verwen-
det wird (vgl. Art. 2 Ziff. 1 lit. ¢ Al Act).
Vor diesem Hintergrund miissen auch schweizerische Un-
ternehmen priifen, ob die von ihnen eingesetzten KI-An-
wendungen unter den Al Act fallen. Um diese Priifung zu
vereinfachen, stellt economiesuisse in Zusammenarbeit
mit Kellerhals Carrard ein KI-Selbsteinschiatzungstool zur
Verfligung.V! Trotz EU-Bezug den AI Act zu ignorieren
empfiehlt sich nicht: Je nach Verstoss drohen Sanktionen
in der Hohe von bis zu CHF 35000 000.00 oder 7 % des
weltweiten Jahresumsatzes (vgl. Art. 99 Abs. 3 AT Act).

Einzelfragen aus dem Schweizer Recht

Wie bereits zu Beginn dieses Beitrages festgehalten, kennt
die Schweiz bisher kein KI-Gesetz. In diesem Kapitel werden
deshalb einige bestehende Gesetze beleuchtet, welche bereits
heute fiir KI relevant sind und es wird ausgefiihrt, was das
fir die Anwendung von KI bedeutet.
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Datenschutzrecht

Mit einer Kurzmeldung hat der eidgendssische Datenschutz-
und Offentlichkeitsbeauftragte (EDOB) am 9. November 2023
kommuniziert, dass das (damals noch sehr neue) Daten-
schutzgesetz direkt auf KI-gestiitzte Datenbearbeitungen an-
wendbar ist.V! In dieser Kurzmeldung hebt der EDOB weiter
einige datenschutzrechtliche Grundsétze hervor, welche bei
der Datenbearbeitung mittels KI besonders zu beachten sind.

Der EDOB nimmt vorab die Hersteller, Anbieter und Ver-
wender von KI-Anwendungen in die Pflicht, bereits bei der
Entwicklung neuer Technologien und bei der Planung ihres
Einsatzes sicherzustellen, dass den betroffenen Personen
(also den Personen, deren Personendaten mittels KI bearbei-
tet werden) ein moglichst hohes Mass an digitaler Selbstbe-
stimmung zukommt. Ohne dies explizit zu erwédhnen, stiitzt
er sich dabei auf das Prinzip «Privacy by Design» bezie-
hungsweise «Datenschutz durch Technik», welches in Art. 7
Abs. 1 und 2 DSG verankert ist. Zentral fiir die Einhaltung
sind die Datenvermeidung und die Datensparsamkeit - die
technische Umsetzung des Grundsatzes «so viel wie notig,
so wenig wie moglich».

Weiter betont der EDOB die Wichtigkeit der Transparenz.
Er schreibt, dass die Hersteller, Anbieter und Verwender von
KI-Systemen den Zweck, die Funktionsweise und die Daten-
quellen der KI-gestiitzten Datenbearbeitungen transparent
machen miissen. Damit soll es ermoglicht werden, dass die
betroffenen Personen einer automatischen Datenbearbei-
tung widersprechen oder eine automatisierte Einzelentschei-
dung von einem Menschen tberpriifen lassen kénnen. Der
EDOB fiihrt weiter aus, dass die Benutzerinnen und Benut-
zer von intelligenten Sprachmodellen (wie bspw. Chatbots)
ein Recht darauf haben, zu wissen, ob sie mit einem Men-
schen oder einer Maschine sprechen und ob die eingegebe-
nen Daten verwendet werden, bspw. zur Verbesserung der
selbstlernenden Programme. Schliesslich weist der EDOB
im Rahmen seinen Ausfiihrungen noch darauf hin, dass die
Verwendung von Deep Fakes deutlich erkennbar sein muss.

Zum Schluss seiner Kurzmeldung geht der EDOB noch auf
KI-gestiitzte Datenbearbeitungen mit hohem Risiko ein.
Diese seien zuldssig, wenn angemessene Massnahmen er-
griffen und eine Datenschutz-Folgenabschatzung durchge-
fithrt werde. Hochstwahrscheinlich hat sich der EDOB vom
Al Act inspirieren lassen, denn er erwdahnt an dieser Stelle
einige Anwendungen, welche datenschutzrechtlich verboten
seien. Dazu gehoren die flichendeckende Gesichtserkennung
in Echtzeit und das Social Scoring, welche auch unter dem
AT Act verboten sind. Der EDOB begriindet das Verbot da-
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mit, dass mit diesen Anwendungen die Privatsphére und die
informationelle Selbstbestimmung gefihrdet werden.

Worauf der EDOB kaum eingeht, ist die Frage, inwiefern
Personendaten fiir das Maschinenlernen verwendet werden
diirfen. KI bendtigt eine riesige Menge an Daten, um zu
funktionieren, beziehungsweise um zu «lernen». Das Trai-
ning der KI kann grundsétzlich entweder durch den Verant-
wortlichen selbst oder alternativ durch einen Auftragsbear-
beiter erfolgen. Dabei ist Folgendes zu beachtenV!!:

- Verwendet der oder die Verantwortliche selbst Personen-
daten (bspw. Kundendaten) fiir das Training einer KI, liegt
eine sogenannte Sekundarnutzung von Personendaten
vor. Diese ist - in aller Kiirze und vereinfacht gesagt - zu-
lassig, wenn die betroffenen Personen in der Datenschutz-
erklarung dartiber informiert wurden und die Daten nicht
in personenbezogener Form weitergegeben werden. Wi-
derspricht die betroffene Person einer solchen Verwen-
dung ihrer Personendaten, muss die Verwendung durch
ein iiberwiegendes Interesse des Verantwortlichen ge-
rechtfertigt werden. Ein solches tiberwiegendes Interesse
im Sinne von Art. 31 Abs. 2 lit. e DSG diirfte regelmissig
vorliegen, weil die Daten nicht in personenbezogener
Form weitergegeben werden. Es ist jedoch zu beachten,
dass auch eigentlich anonyme KI-Anwendungen Daten-
schutzrisiken bergen und dass das iiberwiegende Interes-
se nur dann bejaht werden kann, wenn diese Risiken mi-
nimiert werden.

- Trainiert ein Auftragsbearbeiter seine eigene KI mit den
Personendaten seiner Kundinnen und Kunden (bzw. der
Verantwortlichen), stellt dies eine Zweckentfremdung der
Personendaten dar und der Auftragsbearbeiter wird selbst
Verantwortlicher fir diese Datenbearbeitung. Damit das
Training mit «fremden» Personendaten zuldssig ist, muss
die Verwendung der Personendaten fiir das KI-Training in
den Datenschutzerkldarungen sowohl des Auftragsbearbei-
ters als auch dessen Kunden angegeben sein. Sollen auch
altere, bereits bestehende Daten verwendet werden, miis-
sen die entsprechenden betroffenen Personen iiber diese
Datenbearbeitung informiert werden. Eine Rechtsgrund-
lage fir die Weiterverwendung der Daten ist unter dem
DSG (im Gegensatz zur DSGVO) nicht notwendig. Die Be-
arbeitung muss aber mit dem Zweck vereinbar sein, zu wel-
chem die Personendaten beschafft wurden. Ist die Verein-
barkeit nicht gegeben - was fiir KI-Training in der Regel
der Fall sein diirfte -, kann diese Verletzung des Grund-
satzes der Zweckgebundenheit mit einem tiberwiegenden
privaten oder 6ffentlichen Interesse oder einer Einwilli-
gung der betroffenen Person gerechtfertigt werden. Vor-
liegend am ehesten einschliagig ist das Uberwiegende
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private Interesse, was dann gegeben sein diirfte, wenn das
KI-Training keine negative Auswirkung auf die betroffe-
nen Personen hat, keine besonders schiitzenswerten Per-
sonendaten betrifft und die Daten nicht personenbezogen
bearbeitet werden.

Bei der Zusammenarbeit mit Auftragsbearbeitern, welche
KI-Tools anbieten oder entwickeln, sollten die Vertragsbe-
stimmungen des Auftragsbearbeiters genau gepriift werden.
Wenn darin vorgesehen ist, dass die Daten weiterverwendet
werden, sind die notwendigen Massnahmen (insb. die An-
passung der Datenschutzerkldrung) zu ergreifen, sofern der
Vertrag trotzdem abgeschlossen wird.

In datenschutzrechtlicher Hinsicht steht KI vor verschiede-
nen praktischen Herausforderungen: Wie kann gepriift und
dargelegt werden, dass automatisch getroffene Entscheidun-
gen einer KI korrekt sind? Wie wird verhindert, dass die KI
Verzerrungen oder blinden Flecken ausgesetzt ist und des-
halb Personen vor- oder nachteilig behandelt? Und wie kann
sichergestellt werden, dass sich die fiir das Training von KI-
Modellen verwendeten Personendaten nicht aus diesen Mo-
dellen extrahieren lassen? Werden diese Fragen sorgfiltig
gepriift und entsprechende Massnahmen umgesetzt, ist die
Verwendung von KI datenschutzrechtlich nicht problemati-
scher oder an hohere Voraussetzungen gebunden als eine
«normale» Bearbeitung von Personendaten.

Urheberrecht

Die zentralen urheberrechtlichen Fragen im Zusammenhang
mit KI sind: Darf ich urheberrechtlich geschiitzte Werke fiir
das Training der KI benutzen?'* Und wem gehort, was die
KI erstellt hat?X

Das Urheberrechtsgesetz gewahrt dem Urheber ein absolu-
tes Ausschliesslichkeitsrecht an seinem Werk. Der Urheber
hat unter anderem das ausschliessliche Recht, zu bestimmen,
ob wann und wie das Werk verwendet wird (vgl. Art. 10
Abs. 1 URG). Es stellt sich deshalb die Frage, ob urheber-
rechtlich geschiitzte Werke fiir das KI-Training verwendet
werden dirfen. Eine gerichtliche Entscheidung dazu, ob das
KI-Training einen Eingriff in das Ausschliesslichkeitsrecht
des Urhebers darstellt, gibt es bisher soweit ersichtlich nicht.
Die juristische Lehre hat sich jedoch bereits mit dieser Frage
befasst und tendiert dazu, einen Eingriff in das Vervielfalti-
gungsrecht anzunehmen. Dies wird insbesondere damit
begriindet, dass beim KI-Training, insbesondere bei der
Erstellung des Datensets, unkorperliche Kopien entstehen,
welche den Konsum des Werkes erméglichen. Fir die Ver-
wendung von urheberrechtlich geschiitzten Werken ist somit
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entweder die Zustimmung des Urhebers bzw. der Urheberin
oder die Anwendbarkeit einer Ausnahme notwendig.

Zu denken wire insbesondere an folgende Ausnahmen:

- Verwendung zum Eigengebrauch im betriebsinternen Be-
reich fur die interne Information oder Dokumentation
(Art. 19 Abs. 1lit. ¢ URG): Die Ausnahme ist eng auszule-
gen und bezieht sich nur auf die Verwendung einzelner
Ausziige ohne kommerziellen Zweck. Da fiir das KI-Trai-
ning in der Regel nicht bloss Ausziige, sondern gesamte
ver6ffentliche Werke verwendet und die Resultate der KI
ublicherweise kommerziell verwertet werden, diirfte diese
Schranke des Urheberrechts fiir das KI-Training nur dus-
serst selten einschldgig sein.

- Voriibergehende Vervielfaltigungen (Art. 24a URG): Die
voriibergehende Vervielfiltigung eines Werkes ist nur
dann zuldssig, wenn sie fliichtig oder begleitend ist, einen
integralen und wesentlichen Teil eines technischen Ver-
fahrens darstellt, ausschliesslich der Ubertragung in ei-
nem Netz zwischen Dritten durch einen Vermittler oder
einer rechtmissigen Nutzung dient und keine eigenstin-
dige wirtschaftliche Bedeutung hat. Diese Ausnahme ist
fur das KI-Training aus mehreren Griinden nicht einschla-
gig. So diirfte die Datenbasis fir das KI-Training in der
Regel weder fliichtig noch begleitend sein, und auch damit,
dass das KI-Training keine eigenstandige wirtschaftliche
Bedeutung hat, ldsst sich angesichts der hohen Investiti-
onssummen im KI-Bereich kaum argumentieren.

- Verwendung von Werken zum Zweck der wissenschaftli-
chen Forschung (Art. 24d URG): Zentral ist bei dieser
Schranke des Urheberrechts die Frage, ob ein konkreter
und vorherrschender Forschungszweck besteht. Dies soll-
te im Einzelfall differenziert betrachtet werden - genauso
wie die Frage, ob ein rechtmissiger Zugang zu den fiir das
KI-Training verwendeten Werken besteht. Diese Ausnah-
me vom Urheberrecht diirfte in einigen Féllen (namentlich
bei einer Ausrichtung des KI-Systems auf die wissen-
schaftliche Forschung) erfiillt sein, es empfiehlt sich je-
doch eine einzelfallweise Priifung.

Neben der Zustimmung der Urheberinnen und Urheber gibt
es somit keine Ausnahme des Urheberrechts, welche fiir alle
oder zumindest einen Grossteil der KI-Systeme greifen
wiirde. Das Training von KI mit urheberrechtlich geschiitz-
ten Werken ist somit schnell problematisch. Es gibt deshalb
Bemiihungen, Lizenzvertridge abzuschliessen, um das KI-
Training urheberrechtlich abzusichern und die Urheberin-
nen und Urheber zu vergiiten, beispielsweise von der SUISA
(Genossenschaft der Urheber und Verleger von Musik) und
der ssa (société suisse des auteurs).
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Betreffend urheberrechtlichen Schutz von KI-generiertem
Inhaltist vorab Folgendes festzuhalten: Wenn urheberrecht-
lich geschiitzte Werke fiir das KI-Training oder den Prompt
verwendet werden und die Werke im Output (also im KI-ge-
nerierten Inhalt) erkennbar sind, gilt der urheberrechtliche
Schutz auch fiir den Output.

In der Schweiz ist ein Werk urheberrechtlich nur dann ge-
schiitzt, wenn es eine «geistige Schopfung» ist (vgl. Art. 2
Abs. 1 URG). Das Urheberrecht geht grundsétzlich und aus-
schliesslich von einer menschlichen Schépfung aus - fur
nicht menschengeschaffene Inhalte besteht somit kein Ur-
heberrechtsschutz. Ein urheberrechtlicher Schutz kommt vor
diesem Hintergrund nur dann in Frage, wenn die KI als
«Werkzeug» verwendet wird, dhnlich einer Kamera oder ei-
nem Stift. Dies kann insbesondere dann der Fall sein, wenn
der Mensch erheblich zum Output beigetragen hat (bspw.
sich die Kreativitat eines Prompts im Output niederschlagt)
oder er den Output abgedndert hat (Output nur als Grund-
lage fiir das danach entstehende Werk).

Ein Urheberrechtsschutz fiir Output von KI besteht somit
nicht per se, sondern kann nur bei einer Bearbeitung oder
einer erheblichen Beeinflussung des Outputs durch den
Menschen im Einzelfall bejaht werden.

Haftung

Da KI sehr unterschiedlich ausgestaltet und angewendet
werden kann, gibt es auch keine «one size fits all>-Antwort
auf die Frage, wer fiir die KI und deren Fehler haftet. Im Fol-
genden werden deshalb sowohl die Haftung des Herstellers
einer KI als auch die Haftung des Anwenders bzw. der An-
wenderin einer KI analysiert.

Wie in der Einleitung dieses Artikels festgehalten, werden
die Schweizer Gesetze technologieneutral ausgestaltet.
Trotzdem werden teilweise neue Entwicklungen erst verzo-
gert abgebildet. So ist das Schweizer Produkthaftpflichtge-
setz bis heute geméss Wortlaut nur auf bewegliche Sachen
und Elektrizitat anwendbar (Art. 3 Abs. 1 PrHG). Obund in-
wiefern eine Software als Produkt gilt, ist umstritten und
wird in der Lehre stark diskutiert.X!

Da zwischen Hersteller und Anwenderin bzw. Anwender in
der Regel ein Vertragsverhiltnis besteht, ist neben der pro-
dukthaftpflichtgesetzlichen auch an die vertragsrechtliche
Haftung zu denken. So muss der Hersteller sicherstellen,
dass bei der Entwicklung des KI-Systems mit der angemes-
senen Sorgfalt gearbeitet wurde. Wie hoch diese Hiirde ist,
kann nicht allgemein gesagt werden und hiangt insbesonde-
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revom Risiko des jeweiligen KI-Systems ab. So ist diese Hiir-
de bei einer KI, welche zur Diagnostik von Krankheiten ein-
gesetzt wird, zweifellos hoher als bei einer KI, welche siisse
Katzenbilder generiert. Ist eine KI tatséchlich fehlerhaft be-
ziehungsweise kann einem Hersteller eine Verletzung der
Sorgfaltspflicht bewiesen werden, ist die Haftung des Her-
stellers eines KI-Systems denkbar.

In der Praxis wohl haufiger relevant wird mit der fortschrei-
tenden Digitalisierung die Frage sein, ob der Anwender bzw.
die Anwenderin einer KI fiir die Resultate der KI haftet. In
diesem Zusammenhang hat das Bundesgericht ein algorith-
misches System einer Bank zum «Market Making» als Hilfs-
mittel eingeordnet, da dem Algorithmus keine Rechtsper-
sonlichkeit zukommt. Stand heute gilt die sogenannte
Werkzeugtheorie auch fir kiinstliche Intelligenz: Die Ent-
scheidungen und Handlungen der Maschine gelten als die-
jenigen des Anwenders. Sofern also ein vertragliches Ver-
hiltnis zwischen dem Anwender und der geschadigten
Person vorliegt, muss gepriift werden, ob der Anwender bei
der Erfiilllung seines Vertrages die angemessene Sorgfalt ge-
wahrt hat. Gerade bei generativer KI im Dienstleistungsbe-
reich (Rechtsberater, Architektinnen, Ingenieure) diirfte mit
einer direkten Weiterverwendung des Outputs einer KI zum
heutigen Stand die Sorgfaltspflicht in jedem Fall verletzt
werden. Der Output ist stets kritisch zu priifen und wo not-
wendig anzupassen, bevor er der Kundschaft vorgelegt
wird. X1

Rechtlich komplizierter wird es bei der ausservertraglichen
Haftung, weil KI dusserst flexibel angewendet werden kann.
Eine gewisse Fehleranfilligkeit liegt deshalb in der Natur
einer KI. Mit diesen Uberlegungen lisst sich argumentieren,
dass die Verwendung einer KI naturgemiss ein Gefahr-
dungspotential mit sich bringt und den Anwendenden des-
halb eine Schadenminderungspflicht trifft. Es sind deshalb
beim Einsatz von KI die fir das betroffene System angemes-
senen Sicherheitsmassnahmen zu treffen. X1

Weisungswesen

KI wird heute bereits von vielen Arbeitnehmenden im Ar-
beitsalltag verwendet, ob mit oder ohne Erlaubnis der Ar-
beitgeberin. Die Verwendung von K1 ist eine Tatsache - ein
Verbot diirfte kaum durchsetzbar sein. Um einen Wildwuchs
zu verhindern, ist es sinnvoller und zielfiihrender, wenn
Arbeitgeberinnen selbst bestimmte KI-Systeme zur Verfii-
gung stellen.

Fiir die Verwendung dieser KI-Systeme sollten Arbeitgebe-
rinnen zudem eine Weisung im Sinne von Art. 321d OR er-
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lassen. Eine KI-Weisung muss nicht lang sein, sie sollte aber

folgende zentrale Elemente enthalten:

- Information iiber erlaubte Nutzung: Welche KI-Tools
stellt die Arbeitgeberin zur Verfiigung und wie diirfen die-
se verwendet werden? Bei welchen KI-Tools diirfen welche
Daten (bspw. Personendaten, Daten, die einem Berufsge-
heimnis unterliegen, Geschiftsgeheimnisse) eingegeben
werden? Ist etwas Zusitzliches zu beachten (bspw. das
zwingende Login bei der Verwendung von DeepL Pro, um
den Datenschutz zu gewéhrleisten)?

- Wahrung von Betroffenenrechten: Wann miissen die Kun-
dinnen und Kunden tiber den Einsatz von KI informiert
werden? Wie detailliert muss diese Information sein?

- Haftung: KI-Tools sind hilfreich, aber nicht fehlerfrei. Um
Haftungsfille zu vermeiden, sind simtliche Resultate der
KI auf ihre Richtigkeit hin zu Gberpriifen, bevor sie ver-
wendet werden.

- Ansprechperson: Anwen konnen sich die Mitarbeitenden
melden, wenn sie eine Frage zur Verwendung von KI-Tools
haben?

Mit diesen Anweisungen und Informationen erhalten die
Mitarbeitenden die notwendigen Werkzeuge, um rechtskon-
form mit KI-Tools arbeiten zu kénnen. Im Zusammenhang
mit dem Erlass einer KI-Weisung empfiehlt es sich weiter,
gewisse Standards und Werte zur Verwendung von KI inner-
halb des Unternehmens festzusetzen. Dazu kénnen beispiels-
weise Aspekte wie die Zuverldssigkeit, die Transparenz, die
Betroffenenrechte und die Risikominimierung gehéoren.

FHNW Hochschule fir Wirtschaft | ki-zentrum.ch

Das wichtigste in Kiirze

KIistaus dem Alltag nicht mehr wegzudenken. Beim beruf-

lichen Umgang damit gilt es jedoch, einige Kernfragen zu

beachten:

- Istder Al Act anwendbar und wenn ja, halten wir die ent-
sprechenden Vorschriften ein?

- Wissenwir, welche Daten unsere KI-Anbieter fiir das Trai-
ning der KI verwenden und ob sie das Datenschutzrecht
einhalten?

- Verwendet der KI-Anbieter unsere Daten fiir das KI-Trai-
ning? Wenn ja, wird dies in unserer Datenschutzerkldrung
abgebildet?

- Welche Daten und vor allem welche Personendaten diirfen
wir fiir welche KI-Systeme verwenden?

- Haben wir den Output der KI auf dessen Richtigkeit hin
gepriift und bei Bedarf angepasst?

- Entspricht der Output einem urheberrechtlichen Werk und
verletzt er dadurch das Urheberrecht?

- Sind unsere Mitarbeitenden tiber die korrekte Anwendung
von KI-Systemen informiert und wissen sie, an wen sie sich
bei Fragen wenden konnen?

Schliesslich ist es zu empfehlen, sich regelméssig iiber die

Entwicklung von KI und der entsprechenden Gesetzgebung
zu informieren, um auf dem aktuellen Stand zu bleiben.
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